[bookmark: _GoBack]参数要求
	[bookmark: _Hlk72929207]产品名称
	品牌、型号
	产品描述
	数量
	备注

	下一代防火墙
	深信服
AF-1000-FH1300B
	1. 性能参数：网络层吞吐量≥3G，IPS吞吐量≥400M，内存≥4G，硬盘≥64G SSD，接口≥6千兆电口+2千兆光口SFP（包含相应模块）。
2、产品支持对ICMP、UDP、DNS、SYN等协议进行DDOS防护；产品支持异常数据包攻击防御，防护类型包括IP数据块分片传输防护、Teardrop攻击防护、Smurf攻击防护、Land攻击防护、WinNuke攻击防护等攻击类型。
3、产品内置不低于15000种漏洞规则，同时支持在控制台界面通过漏洞ID、漏洞名称、危险等级、漏洞CVE标识、漏洞描述等条件查询漏洞特征信息，支持用户自定义IPS规则。（提供资料证明并加盖原厂公章）
4、产品支持用户账号全生命周期保护功能，包括用户账号多余入口检测、用户账号弱口令检测、用户账号暴力破解检测、失陷账号检测，防止因账号被暴力破解导致的非法提权情况发生。
5、支持未知DNS、IP流量云端检测，并提供云端海量威胁情报、海量的规则+AI智能引擎检测能力，实现100MS内云端已知威胁拦截，未知威胁5分钟全网情报同步（提供资料证明并加盖原厂公章）
6、产品支持策略生命周期管理功能，支持对安全策略修改的时间、原因、变更类型进行统一管理，便于策略的运维与管理；产品支持安全策略有效性分析功能，分析内容至少包括策略冗余分析、策略匹配分析、风险端口风险等内容，提供安全策略优化建议。（提供资料证明并加盖原厂公章）
7、产品支持https解密功能，支持TCP代理和SSL代理
8、包含三年软件升级及硬件质保
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含全模块，质保三年

	日志审计
	奇安信
LAS-R11P-QDFX
	1、综合每秒处理日志数(EPS)最大性能：2600。硬件规格：1U机箱，6个千兆电口，2个扩展插槽，1个Console接口，单电源，2TB硬盘。「包含60个日志源授权，三年硬件维保服务和3年软件升级维护服务。
1. 等保大屏：更好的应对等保合规检查，内置等保大屏展示。等保大屏界面必须包含（设备运行天数、日志源数量、原始日志数、关联事件数、告警总数、本地最早日志产生时间、已保存日志天数、平均每天日志存储量、存储空间情况）等9大界面效果展示。（需提供能够体现上述功能的配置截图并加盖制造商公章）
1. 审计对象：支持审计各种网络设备（路由器、交换机等）配置日志、运行日志、告警日志等；支持审计各种安全设备（防火墙、IDS、IPS、VPN、防病毒网关，网闸，防DDOS攻击，Web应用防火墙、等）配置日志、运行日志、告警日志等；支持审计各种主机操作系统（包括Windows\Solaris\Linux\AIX\HP-UX\UNIX\AS400）配置日志、运行日志、告警日志等；支持审计各种数据库（Oracle、Sqlserver、Mysql、DB2、Sybase、Informix）配置日志、运行日志、告警日志等
4、资产管理：支持将资产按照多种维度进行分组、分域管理，如地理位置、组织结构、业务系统等，提供便捷的添加、修改、删除、查询与统计功能，支持资产组可以在页面不同的分组中移动。
5、地图显示：支持对资产IP地址（含内网IP）的地理信息进行管理，设置单IP及IP段行政区及经纬度，支持地图显示。（需提供能够体现上述功能的配置截图并加盖制造商公章）
6、归一化处理：支持正则表达式、JSON、Key-Value、分隔符4种解析方案，支持日志自动化辅助范化。（需提供能够体现上述功能的配置截图并加盖制造商公章）
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含全模块，质保三年

	杀毒软件EDR
	[bookmark: _Toc98941796]深信服
统一端点安全管理系统V6.0（aES）
	1、杀毒软件可以纯软件交付，包含管理控制中心软件及终端客户端软件，其中管理控制中心可云化部署；管理平台要求其可在64位的Centos7或ubuntu操作系统部署；采用B/S架构的管理控制中心，具备终端安全可视，终端统一管理，统一威胁处置，统一漏洞修复，威胁响应处置，日志记录与查询等功能，本次包含不少于250点PC端杀毒软件以及15点服务器端杀毒软件
2、支持多维度威胁展示，包括但不限于未处理的勒索病毒数量、高级威胁、暴力破解、僵尸网络、WebShell后门、高危漏洞及其各自影响的终端数量
3、支持终端客户端软件的启用禁用，统一重启和卸载客户端软件；支持安全策略一体化配置，通过单一策略即可实现不同安全功能的配置，包括：终端病毒查杀的文件扫描配置、文件实时监控的参数配置、WebShell检测和威胁处置方式、暴力破解的威胁处置方式和Windows白名单信任目录
4、支持一键云鉴定服务，提供云端专家+沙箱+多引擎鉴定能力，结合云端威胁情报对已告警的威胁文件再次进行综合研判并给出100%黑白结果，用户可自助对管理平台告警的威胁快速判断是否误报和了解威胁详情。
5、基于勒索病毒攻击过程，建立多维度立体防护机制，提供事前入侵防御-事中反加密-事后检测响应的完整防护体系，展示勒索病毒处置情况，对勒索病毒及变种实现专门有效防御
6、windows终端合规检查，一键式操作对指定终端/终端组进行合规性检查，包括身份鉴别、访问控制、安全审计、剩余信息保护、入侵防范、恶意代码防范，对不合规的检查项提供设置建议，并可视化展示终端的基线合规检查结果（提供资料证明并加盖原厂公章）
7、通过智能识别终端环境情况（低配硬件、老旧设备、虚拟化等）和当前终端资源占用，在闲时实时监控和病毒扫描场景，都可智能调整EDR的资源占用（CPU、IO等），为业务让出资源，不卡业务，对业务零摩擦。（提供资料证明并加盖原厂公章）
8、包含三年软件升级及质保
	15服务器
250pc
	





含全模块，质保三年

	上网行为管理
	深信服
AC-1000-SK1300
	1、所投产品网络层吞吐量≥3.6Gbps，应用层吞吐量≥450Mbps，支持用户数≥800，所投产品不少于6个以太网电口.
2、不同用户推送不同认证页面，该认证页面可自定义，编辑内容包括文字、颜色风格、图片，且图片支持轮询播放；（提供资料证明并加盖原厂公章）
3、支持认证页面分权分域管理；启用后，普通管理员只能看到自己有权限的页面，其他管理员页面不可见； 系统管理员可以将某个页面授权给指定的普通管理员管理；
4、支持触发式WEB认证、用户名密码认证、IP/MAC认证、短信认证、自注册认证； 
5、支持二维码认证，担保人扫描访客的二维码后对其网络访问授权；支持访客填写信息、担保人填写信息、担保人扫码审核三种模式；
6、支持图形化查看当前内网IP使用情况，帮助管理员减少人工维护IP表的工作量；（提供资料证明并加盖原厂公章）
7、自动发现网络里面的终端，并获取IP、Mac、厂商、操作系统等信息，设备必须支持PC、移动设备、哑终端、专用设备的发现和型号识别：至少支持Windows、Linux、MAC、瘦客户机等PC；至少支持手机、平板等移动设备；至少支持服务器、交换机、无线控制器等网络设备；至少支持打印机、投影仪、电视、摄像头、门禁系统等哑终端；支持自定义终端类型。（提供资料证明并加盖原厂公章）
8、支持扩展Windows终端安全检查，包括：杀软检查、登录域检查、操作系统检查、进程检查、文件检查、注册表检查、补丁检查、Windows账号检查、防篡改检查、客户端集成检查、软件检查，对不满足检查要求的终端可弹窗提示、禁止上网、违规修复；
9、支持对员工上网行为的审计，包含用户名、访问网址、访问时间等。
10、针对流量管理和优化，需支持对整体流量的分析，并对流量状态进行评级，能够直观的展示出来当前网络流量使用情况，并可以通过对上下行流量的管理实现网络流量的优化。（提供资料证明并加盖原厂公章）
11、包含三年软件升级和硬件质保
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含全模块，质保三年

	堡垒机
	深信服
OSM-1000-B1150
	1、性能参数：包含运维授权数≥50，最大可扩展资产数≥150，图形运维最大并发数≥100，字符运维最大并发数≥200。内存≥8G，硬盘≥2T SATA，接口≥6千兆电口
2、物理旁路单臂部署，以逻辑网关方式工作；不改变现有网络结构；
3、支持通过动作流配置提供广泛的应用接入支持，无论被接入的资源如何设计登录动作，通过动作流配置都可以实现单点登陆和审计接入
4、用户登陆认证方式支持静态口令认证、手机动态口令认证、Usbkey（数字证书）认证、AD域认证、Radius认证等认证方式；并支持各种认证方式和静态口令组合认证
5、支持Windows AD域账号与堡垒主机账号周期比对，自动或手动删除或锁定失效的域账号（提供资料证明并加盖原厂公章）
6、内置三员角色的同时支持角色灵活自定义，可根据用户实际的管理特性或特殊的安全管理组织架构，划分管理角色的管理范畴
7、支持RDP安全模式（RDP、NLA、TLS、ANY）设置，以适应RDP-Tcp属性中的所有功能配置，包括加密级别为客户端兼容、低、高、符合FIPS标准等加密级别（提供资料证明并加盖原厂公章）
8、支持跨部门的交叉授权操作，部门资源管理员可将本部门资源授权给其他部门用户，实现资源临时/长期跨部门访问（提供资料证明并加盖原厂公章）
9、支持命令审批规则，用户执行高危命令时需要管理员审批后才允许执行；命令审批规则可以指定运维人员、访问设备、设备账号及命令审批人
10、图形资源访问时，支持键盘、剪切板、窗口标题、文件传输记录，并且对图形资源的审计回放时，可以从某个键盘、剪切板、窗口标题、文件传输记录的指定位置开始回放（提供资料证明并加盖原厂公章）
11、支持运维审计日志在线播放，并且支持离线下载后使用专用离线播放器播放
12、全面支持Windows、linux、国产麒麟系统、Android、IOS、Mac OS等客户端操作系统下的H5页面一站式运维，实现跨终端适应性BYOD（Bring Your Own Device）（提供资料证明并加盖原厂公章）
	1台
	









含全模块，质保三年

	安全托管服务
	深信服
MSS
	1、需配置一名安全专家作为专属服务经理，提供持续在线服务，安全专家需创建专属的服务微信群，对咨询或上报的安全问题进行及时响应并给出建议，本次服务资产数不少于5个服务器资产
2、应具备云端7*24小时运行的服务平台，并具备以下能力提供专属的安全托管服务：
3、服务配备的安全组件首次上线后，安全专家需对安全组件进行策略检查，给出策略优化方案，确保设备处于最佳防护状态
4、安全托管服务平台应当支持对接招标方本次采购的防火墙/杀毒软件，支持实时接收安全设备检测到的安全事件信息、安全日志数据提供托管服务
5、需提供服务的成果展示门户（或用户Portal），平台应具备服务质量可视化展示，投标方能通过可视化的数据，随时查看服务范围内业务资产安全状态，支持在线展示安全事件工单的处置进程和结果，支持在线对服务SLA进行查阅和监督，清晰的了解服务进展
6、针对重大安全事件需有后端应急专家7*24H快速响应支撑，帮助对事件进行紧急遏制、分析事件的影响范围、针对事件发生原因进行溯源排查、提供对应的安全加固方案等，并通过服务群发送安全事件的响应情况通告。
	1年
	含勒索病毒理赔、安全运维托管、安全告警分析、后端技术专家支撑

	等保二级
	/
	等保备案定级二级
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